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RESUMO: O artigo analisa as possibilidades e os desafios da Internet das Coisas educacional na escola
publica, considerando sua relagdo com infraestrutura conectada, monitoramento pedagdgico e governanga
algoritmica. O objetivo ¢ discutir como sensores, plataformas integradas, dispositivos inteligentes e
sistemas automatizados podem contribuir para a gestdo escolar e para o acompanhamento da aprendizagem,
sem desconsiderar riscos relacionados a vigilancia, a desigualdade tecnoldgica, a protegdo de dados e a
autonomia docente. Metodologicamente, trata-se de uma pesquisa bibliografica e documental, de
abordagem qualitativa, fundamentada em estudos sobre tecnologias digitais, governanga educacional, ética
algoritmica e protecdo de dados. Os resultados indicam que a Internet das Coisas pode favorecer maior
eficiéncia administrativa, acompanhamento em tempo real de ambientes escolares ¢ apoio a tomada de
decisdo pedagdgica. Porém, sua adogdo exige critérios claros de finalidade, transparéncia, seguranga
informacional e participacdo da comunidade escolar. Conclui-se que a escola publica ndo deve incorporar
tecnologias conectadas apenas como estratégia de moderniza¢do, mas como politica educacional regulada,
democratica e pedagogicamente orientada.

Palavras-chave: Internet Das Coisas Educacional; Escola Piblica; Governanga Algoritmica; Prote¢do De
Dados; Infraestrutura Conectada.

ABSTRACT: he article analyzes the possibilities and challenges of the educational Internet of Things in
public schools, considering its relationship with connected infrastructure, pedagogical monitoring, and
algorithmic governance. The objective is to discuss how sensors, integrated platforms, smart devices, and
automated systems can contribute to school management and learning monitoring, without disregarding
risks related to surveillance, technological inequality, data protection, and teacher autonomy.
Methodologically, it is a bibliographic and documentary study with a qualitative approach, based on studies
on digital technologies, educational governance, algorithmic ethics, and data protection. The results indicate
that the Internet of Things can favor greater administrative efficiency, real-time monitoring of school
environments, and support for pedagogical decision-making. However, its adoption requires clear criteria
regarding purpose, transparency, information security, and participation of the school community. It is
concluded that public schools should not incorporate connected technologies merely as a modernization
strategy, but as a regulated, democratic, and pedagogically oriented educational policy.

Keywords: Educational Internet Of Things; Public School; Algorithmic Governance; Data Protection;
Connected Infrastructure.

RESUMEN: El articulo analiza las posibilidades y los desafios de la Internet de las Cosas educativa en la
escuela publica, considerando su relacion con la infraestructura conectada, el monitoreo pedagégico y la
gobernanza algoritmica. El objetivo es discutir como sensores, plataformas integradas, dispositivos
inteligentes y sistemas automatizados pueden contribuir a la gestion escolar y al seguimiento del
aprendizaje, sin desconsiderar los riesgos relacionados con la vigilancia, la desigualdad tecnologica, la
proteccion de datos y la autonomia docente. Metodologicamente, se trata de una investigacion bibliografica
y documental, de enfoque cualitativo, fundamentada en estudios sobre tecnologias digitales, gobernanza
educativa, €tica algoritmica y proteccion de datos. Los resultados indican que la Internet de las Cosas puede
favorecer una mayor eficiencia administrativa, el seguimiento en tiempo real de los ambientes escolares y
el apoyo a la toma de decisiones pedagdgicas. Sin embargo, su adopcidn exige criterios claros de finalidad,
transparencia, seguridad de la informacién y participacion de la comunidad escolar. Se concluye que la
escuela publica no debe incorporar tecnologias conectadas solo como estrategia de modernizacion, sino
como una politica educativa regulada, democratica y pedagdégicamente orientada.

Palabras clave: Internet De Las Cosas Educativa; Escuela Publica; Gobernanza Algoritmica; Proteccion
De Datos; Infraestructura Conectada.
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INTRODUCAO

A expansdo das tecnologias emergentes tem provocado mudangas importantes na
organizacao das instituigdes educacionais, especialmente no modo como dados sao
produzidos, armazenados, analisados e utilizados para orientar decisdes pedagogicas e
administrativas. Entre essas tecnologias, a Internet das Coisas educacional ganha
relevancia por permitir a conexao entre dispositivos, sensores, plataformas e sistemas
capazes de coletar informagdes sobre ambientes, fluxos, frequéncia, uso de recursos e

condicoes de funcionamento da escola.

Na escola publica, essa discussdo assume maior complexidade, pois a
infraestrutura conectada pode ampliar possibilidades de gestdo e acompanhamento
pedagogico, mas também pode aprofundar desigualdades ja existentes. A presenga de
sensores de presenca, catracas inteligentes, sistemas de climatizacdo automatizados,
plataformas de monitoramento de desempenho, dispositivos vestiveis e ambientes
conectados pode contribuir para decisdes mais dgeis. No entanto, esses recursos também
podem transformar a escola em um espago de vigildncia permanente, caso sejam

utilizados sem finalidade pedagogica clara e sem regulacao adequada.

O problema central deste artigo consiste em compreender de que modo a Internet
das Coisas educacional pode ser incorporada a escola ptiblica sem comprometer direitos
fundamentais, autonomia docente, privacidade estudantil e principios democraticos de
gestdo. A questdo ndo estd apenas na existéncia da tecnologia, mas na forma como ela ¢

planejada, contratada, utilizada, auditada e integrada ao projeto pedagogico.

O objetivo geral ¢ analisar as oportunidades, os riscos € os limites regulatorios da
Internet das Coisas educacional na escola publica, com foco na infraestrutura conectada
e na governanca algoritmica. Como objetivos especificos, busca-se discutir os usos
pedagogicos e administrativos da infraestrutura conectada, examinar os riscos de
monitoramento excessivo € dependéncia tecnoldgica, e refletir sobre parametros éticos,

legais e institucionais para sua implementacao.

A relevancia do estudo estd na necessidade de compreender que a inovagao

educacional ndo pode ser reduzida a aquisi¢ao de equipamentos. A escola publica precisa
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de tecnologias que fortalecam a aprendizagem, a inclusdo e a gestdo democratica, € nao
de sistemas que apenas ampliem controle, coleta de dados e dependéncia de fornecedores
privados. Assim, pensar a Internet das Coisas educacional exige articular tecnologia,

pedagogia, politica publica e prote¢ao de direitos.

DESENVOLVIMENTO
Internet Das Coisas Educacional E Infraestrutura Conectada

A Internet das Coisas pode ser compreendida como um ecossistema formado por
objetos fisicos conectados a internet, capazes de coletar, transmitir e processar dados. No
campo educacional, essa tecnologia aparece em salas inteligentes, laboratorios
conectados, bibliotecas automatizadas, sistemas de seguranca, controle de frequéncia,
equipamentos de acessibilidade, dispositivos de gestdo energética e plataformas

integradas de acompanhamento escolar.

Na escola publica, a infraestrutura conectada pode contribuir para melhorar o uso
dos espacos e dos recursos disponiveis. Sensores podem identificar salas ociosas,
problemas de iluminagdo, falhas em equipamentos, consumo excessivo de energia e
condi¢des inadequadas de temperatura. Esses dados podem apoiar a gestdo escolar e
permitir que decisdes sejam tomadas com maior precisdo, principalmente em redes de

ensino que administram grande numero de unidades.

Do ponto de vista pedagogico, a Internet das Coisas também pode favorecer
praticas mais contextualizadas. Laboratérios conectados podem registrar experimentos
em tempo real, dispositivos ambientais podem apoiar projetos interdisciplinares sobre
sustentabilidade, e recursos de acessibilidade inteligente podem ampliar a participagdo de
estudantes com deficiéncia. Nesses casos, a tecnologia deixa de ser apenas ferramenta

administrativa e passa a atuar como mediadora de experiéncias de aprendizagem.

Apesar dessas possibilidades, a simples presenca de dispositivos conectados nao
garante inovacdo pedagogica. Uma escola pode possuir sensores, painéis digitais e
sistemas automatizados sem alterar praticas educativas tradicionais. Por isso, a

infraestrutura conectada precisa estar vinculada ao curriculo, ao planejamento docente e

ISSN:2966-4705 618-629



REVISTA EDUCACAO CONTEMPORANEA — REC

ao projeto politico-pedagdgico. Sem essa articulagao, a Internet das Coisas tende a ser

incorporada como modernizagao superficial.

Outro ponto importante diz respeito a desigualdade entre escolas. Enquanto
algumas unidades possuem conexdo estavel, equipamentos atualizados e equipes
técnicas, outras ainda enfrentam auséncia de internet adequada, manutengdo precaria e
falta de formacdo docente. A Internet das Coisas educacional, se implementada sem
politica publica redistributiva, pode ampliar a distdncia entre escolas com maior

capacidade tecnologica e escolas situadas em territorios vulneraveis.

Governanga Algoritmica E Tomada De Decisao Na Escola

A governanca algoritmica refere-se ao uso de sistemas automatizados ou
semiautomatizados para organizar informacgdes, produzir indicadores, -classificar
situagdes e orientar decisdes. Na escola, isso pode ocorrer quando plataformas analisam
dados de frequéncia, desempenho, comportamento, participagdo em atividades, uso de

ambientes virtuais ou deslocamento nos espacos escolares.

Esses sistemas podem oferecer beneficios quando funcionam como apoio a gestao
pedagodgica. Indicadores gerados por dispositivos conectados podem auxiliar a
identificagdo de evasdo, baixa participacdo, necessidades de manutengao, uso inadequado
de recursos e demandas especificas de estudantes. Quando utilizados de modo critico, os
dados podem contribuir para intervencdes mais rapidas e para politicas escolares mais

planejadas.

Entretanto, ha risco quando a decisdo pedagogica passa a depender
excessivamente de métricas automatizadas. A aprendizagem ¢ um processo social,
cultural e subjetivo, que ndo pode ser reduzido a dados capturados por sensores ou
plataformas. Frequéncia, tempo de permanéncia em ambiente digital e padrdes de
interacdo podem oferecer pistas, mas ndo explicam sozinhos o desenvolvimento do
estudante. A mediacdo docente continua indispensavel para interpretar os dados e

relaciona-los ao contexto real da turma.
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A governanga algoritmica também pode produzir classificagdes injustas quando
os sistemas sdo alimentados por dados incompletos, enviesados ou descontextualizados.
Estudantes em situagdo de vulnerabilidade podem ser identificados como “baixo
desempenho” ou “risco de evasdo” sem que o sistema considere fatores sociais,
familiares, econdmicos e territoriais. Assim, a promessa de personalizacdo pode se

transformar em padronizagdo e estigmatizagao.

Por essa razao, a escola publica precisa estabelecer mecanismos de transparéncia
e controle sobre os sistemas utilizados. Gestores, professores, estudantes e familias devem
compreender quais dados sdo coletados, com qual finalidade, por quanto tempo sdo
armazenados, quem tem acesso a eles ¢ como influenciam decisdes. A governanga
algoritmica s6 pode ser considerada educacionalmente legitima quando preserva a

centralidade humana no processo decisorio.

Riscos Eticos, Pedagogicos E Sociais

Um dos principais riscos da Internet das Coisas educacional ¢ a naturalizacdo da
vigilancia no ambiente escolar. Quando sensores, cameras, sistemas de rastreamento e
plataformas de monitoramento sdo utilizados sem limites claros, a escola pode deixar de
ser um espaco de formagdo cidadad e tornar-se um ambiente de controle continuo. Essa
logica ¢ preocupante porque estudantes, especialmente criancas e adolescentes, estdo em
processo de desenvolvimento e devem ser protegidos contra formas abusivas de coleta e

analise de dados.

Outro risco esta na transformacao de dados educacionais em ativos comerciais.
Muitas tecnologias utilizadas por escolas sdo fornecidas por empresas privadas, que
podem operar plataformas, armazenar informagdes e oferecer servicos baseados em
analise de dados. Na escola publica, essa relacao exige cuidado redobrado, pois dados de
estudantes ndo podem ser tratados como mercadoria nem utilizados para finalidades

incompativeis com o interesse educacional.

A dependéncia tecnoldgica também precisa ser considerada. Redes publicas que

adotam plataformas fechadas, contratos pouco transparentes e sistemas sem
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interoperabilidade podem perder autonomia sobre seus proprios dados e processos. A
escola passa a depender de fornecedores para acessar informacgdes, atualizar
equipamentos € manter servigos essenciais. Isso pode comprometer a sustentabilidade da

politica educacional e gerar custos permanentes.

No campo pedagdgico, ha risco de enfraquecimento da autonomia docente.
Quando plataformas recomendam intervengdes, classificam estudantes ou definem
prioridades com base em indicadores automatizados, o professor pode ser pressionado a
seguir decisdes produzidas pelo sistema. A tecnologia, nesse caso, deixa de apoiar o
trabalho docente e passa a regula-lo. A escola publica precisa evitar esse deslocamento,
garantindo que os dados sejam instrumentos de analise, e ndo mecanismos de substitui¢ao

da mediagdo pedagogica.

Também € necessario observar os impactos sobre a inclusdo. A Internet das Coisas
pode favorecer acessibilidade, seguranga e acompanhamento de necessidades especificas,
mas também pode excluir estudantes quando exige dispositivos individuais, conexado
constante ou familiaridade tecnoldgica. A inovagdo precisa ser avaliada a partir de sua

capacidade de reduzir barreiras, € ndo apenas de introduzir recursos sofisticados.

Limites Regulatorios E Protecio De Dados

A implementacdo da Internet das Coisas educacional deve observar principios de
protecao de dados, especialmente quando envolve criangas e adolescentes. A coleta de
informacdes no ambiente escolar precisa estar vinculada a finalidades legitimas,
especificas e compativeis com a fung¢do educativa da institui¢do. Nao basta informar que
os dados serdo usados para “melhorar a aprendizagem”; € necessario definir claramente

quais dados sdo coletados, porque sdo necessarios € como serdo protegidos.

A Lei Geral de Protecdo de Dados estabelece parametros importantes para o
tratamento de dados pessoais no Brasil, incluindo principios como finalidade,
necessidade, transparéncia, seguranca e prevencao. No caso de criangas e adolescentes, o

cuidado deve ser ainda maior, pois o tratamento de dados deve considerar o melhor
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interesse desse publico. Assim, sistemas de Internet das Coisas na escola publica precisam

ser planejados com base em minimizagdo de dados e avaliacao de riscos.

A regulacao também deve abranger contratos com empresas fornecedoras. As
redes publicas precisam exigir clausulas sobre seguranca da informagao, proibi¢ao de uso
comercial indevido, auditoria, descarte de dados, interoperabilidade e responsabilidade
em caso de vazamento. A contratacao de tecnologias educacionais ndo pode se limitar ao
menor preco ou a promessa de inovacdo, devendo incluir andlise ética, pedagdgica e

juridica.

Além disso, € necessario criar instancias de governanca participativa. Conselhos
escolares, equipes pedagogicas, familias e estudantes devem ser envolvidos na discussdo
sobre tecnologias conectadas. A escola publica tem compromisso com a gestdo
democratica, e isso significa que decisdes sobre monitoramento, dados e infraestrutura

nao devem ser tomadas apenas por setores técnicos ou administrativos.

Outro limite regulatério envolve a explicabilidade dos sistemas. Quando
algoritmos influenciam decisdes educacionais, seus critérios precisam ser
compreensiveis. Nao € aceitavel que professores e gestores recebam apenas resultados
prontos sem saber como foram produzidos. A opacidade algoritmica compromete a

confianca institucional e dificulta a contestacdo de decisdes injustas.

METODOLOGIA

A pesquisa foi desenvolvida por meio de abordagem qualitativa, de natureza
bibliografica e documental. Foram analisados estudos sobre Internet das Coisas,
tecnologias emergentes na educagdo, governanga algoritmica, protecdo de dados e
politicas de digitalizacdo educacional. Também foram considerados documentos
normativos e orientagdes institucionais relacionados a ética digital, a inteligéncia artificial

na educagdo e a protecao de dados pessoais.

A escolha pela pesquisa bibliografica e documental justifica-se pela necessidade

de compreender o tema em sua dimensao tedrica, normativa e educacional. A Internet das
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Coisas educacional ainda se encontra em processo de consolidagdo, especialmente no
contexto da escola publica, o que exige analise critica das possibilidades de aplicacdo e

dos riscos associados a sua adogao.

A analise foi organizada em trés eixos: oportunidades pedagogicas e
administrativas da infraestrutura conectada; riscos da governanga algoritmica e do
monitoramento educacional; limites regulatorios para protecdo de dados, transparéncia e
gestdo democratica. Esses eixos permitiram interpretar a Internet das Coisas nao apenas

como recurso técnico, mas como fendmeno educacional, politico e ético.

RESULTADOS E DISCUSSOES

Os resultados indicam que a Internet das Coisas educacional pode contribuir para
a escola publica quando sua implementagdo estd associada a objetivos pedagdgicos
claros. Sistemas conectados podem apoiar a gestdo de recursos, a seguranca, a
acessibilidade e o acompanhamento de indicadores escolares. Em redes amplas, esses
recursos podem auxiliar gestores a identificar problemas estruturais e planejar

intervengdes com maior rapidez.

Também foi possivel observar que a infraestrutura conectada pode favorecer
praticas educativas interdisciplinares. Sensores ambientais, dispositivos de medi¢ao,
laboratdrios inteligentes e sistemas de acompanhamento podem ser utilizados em projetos
de ciéncias, matematica, sustentabilidade e tecnologia. Nessa perspectiva, a Internet das
Coisas deixa de ser apenas objeto de gestdo e passa a integrar experiéncias concretas de

aprendizagem.

Por outro lado, os riscos sdo significativos. A coleta continua de dados pode
ultrapassar os limites da finalidade educacional e produzir vigilancia permanente. A
escola publica precisa evitar que tecnologias de monitoramento sejam tratadas como
solugdo neutra para problemas complexos. Evasdo, baixo rendimento, indisciplina e
dificuldades de aprendizagem nao sdo fendmenos exclusivamente técnicos, pois estdo

relacionados a condigdes sociais, econdmicas, pedagogicas e institucionais.
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A analise também revelou que a governanca algoritmica exige supervisao humana
qualificada. Indicadores produzidos por sistemas conectados devem ser interpretados por
profissionais da educacdo, considerando a realidade dos estudantes e da comunidade
escolar. Quando o algoritmo assume posi¢do central na decisdo, ha risco de reduzir a

complexidade educativa a padrdes estatisticos.

\

Outro resultado relevante refere-se a necessidade de formagdo docente.
Professores e gestores precisam compreender o funcionamento bésico das tecnologias
conectadas, os tipos de dados coletados, os riscos envolvidos e as possibilidades
pedagogicas de uso. A formagdao ndo deve ser apenas instrumental, voltada ao uso de
plataformas, mas critica, abordando ¢tica, privacidade, desigualdade, autonomia e

curriculo.

A escola publica também necessita de politicas de infraestrutura antes de adotar
solucdes avangadas. Nao € coerente discutir escolas inteligentes em contextos onde faltam
conexdo adequada, manutengdo, equipamentos basicos e suporte técnico. A Internet das
Coisas educacional s pode ser pensada de forma justa se estiver articulada a politicas de

inclusdo digital e financiamento publico consistente.

CONSIDERACOES FINAIS

A Internet das Coisas educacional apresenta possibilidades relevantes para a
escola publica, especialmente no que se refere a gestdio de ambientes, ao
acompanhamento de indicadores, a acessibilidade e ao desenvolvimento de praticas
pedagogicas conectadas. No entanto, seus beneficios dependem de planejamento,

formacao, infraestrutura adequada e integrag@o ao projeto pedagdgico.

A governanga algoritmica, quando orientada por principios democraticos, pode
apoiar decisdes educacionais mais informadas. Porém, quando utilizada sem
transparéncia, sem supervisao humana e sem protecdo de dados, pode produzir vigilancia,
discriminacao, dependéncia tecnologica e enfraquecimento da autonomia docente. A
escola publica nao pode ser tratada como laboratorio de experimentagao tecnoldgica sem

garantias éticas e regulatdrias.
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Conclui-se que a adogao da Internet das Coisas educacional deve ser guiada por
critérios de necessidade, finalidade pedagogica, segurancga, transparéncia e participagdo
social. A infraestrutura conectada s6 sera efetivamente educativa se contribuir para
ampliar direitos, reduzir desigualdades e fortalecer a gestao democratica. Assim, o desafio
ndo esta apenas em tornar a escola mais inteligente do ponto de vista tecnoldgico, mas
em assegurar que a inteligéncia dos sistemas esteja subordinada a funcdo publica,

inclusiva ¢ humana da educagao.
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