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RESUMO:O presente artigo analisa a responsabilidade civil das plataformas digitais e das instituigdes
financeiras nos casos de golpes virtuais, sob a optica da protecdo do consumidor ¢ do principio da boa-fé
objetiva. Com o avanco das tecnologias de informagdo e comunicacdo, as relacdes de consumo migraram
para o ambiente digital, expondo o consumidor a novas formas de vulnerabilidade e riscos de fraudes. Diante
desse cenario, questiona-se em que medida as empresas que intermediam ou hospedam essas relagdes podem
ser responsabilizadas pelos danos sofridos pelas vitimas. A pesquisa, de natureza qualitativa e carater
exploratdrio, baseia-se em revisdo bibliografica e analise jurisprudencial, buscando compreender os
fundamentos normativos da responsabilidade objetiva prevista no art. 14 do Cddigo de Defesa do
Consumidor e sua aplicacdo aos ambientes virtuais. Conclui-se que tanto as plataformas digitais quanto as
institui¢cdes financeiras possuem o dever juridico de adotar mecanismos de segurancga e prevengdo adequados,
sendo responsaveis pela reparacdo integral dos danos decorrentes de falhas na prestacdo do servico ou na
protecdo de dados dos consumidores.Palavras-chave: Responsabilidade civil. Golpes virtuais. Plataformas
digitais. Institui¢des financeiras. Prote¢ao do consumidor.
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1 INTRODUCAO

O avanco da tecnologia e a crescente digitalizacdo das relacdes econdmicas
trouxeram beneficios inegaveis, como a ampliagdo do acesso a bens e servigos € a
facilitagdo das transagdes comerciais. Entretanto, esse mesmo fenomeno tem sido
acompanhado por um aumento significativo dos chamados golpes virtuais, que utilizam
meios eletronicos para enganar consumidores, capturar dados pessoais € causar prejuizos

financeiros.

Tais praticas criminosas tém se tornado mais sofisticadas, explorando

vulnerabilidades técnicas e humanas, e frequentemente se valem de plataformas digitais e

ISSN: 2966-4705 3346-3357p



REVISTA EDUCACAO CONTEMPORANEA - REC

instituicdes financeiras como instrumentos intermediarios de suas agdes. Em muitos casos,
o consumidor ¢ induzido a erro dentro de aplicativos bancérios, sites de comércio
eletronico ou redes sociais — contextos nos quais a fronteira entre culpa da vitima e falha

do servico se torna ténue.

Nessas situagdes, surge a controvérsia juridica: quem deve arcar com o prejuizo
causado ao consumidor vitima de fraude eletronica? A discussao gira em torno da aplicagao
da responsabilidade civil objetiva, prevista no art. 14 do Cédigo de Defesa do Consumidor
(CDC), as plataformas digitais e instituicdes financeiras, que passam a responder
independentemente de culpa quando ha falha na prestagdo do servico ou auséncia de

mecanismos de seguranca adequados.

O Superior Tribunal de Justica (STJ) tem consolidado o entendimento de que
as institui¢des financeiras sdo responsaveis por fraudes eletronicas que constituem fortuito
interno, conforme a Sumula n® 479. A logica desse entendimento, fundada no risco da
atividade, deve ser estendida as plataformas digitais, que desempenham papel andlogo ao

conectar consumidores e fornecedores, devendo garantir um ambiente virtual seguro.

O presente artigo tem como objetivo analisar criticamente a responsabilidade
civil de tais agentes economicos, destacando a necessidade de efetiva protecao da vitima-
consumidor no ambiente digital. A pesquisa ¢ qualitativa, de carater exploratorio,
fundamentada em revisdo bibliografica, legislativa e jurisprudencial. Busca-se demonstrar
que a vulnerabilidade informacional e tecnoldgica do consumidor exige uma
reinterpretagao das normas de responsabilidade civil a luz dos principios da boa-fé objetiva,

da confianga legitima e da funcao social do contrato.

2 GOLPES VIRTUAIS E RELACOES DE CONSUMO

O conceito de golpe virtual engloba qualquer pratica fraudulenta realizada por

meio eletronico ou digital, com o objetivo de obter vantagem ilicita em prejuizo de outrem.
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Entre as modalidades mais recorrentes estao o phishing (golpe virtual onde os golpistas
roubam informacgdes pessoais, enganando as vitimas com mensagens ou sites falsos que
aparentam ser confiaveis), a clonagem de contas bancarias e de aplicativos, os falsos
boletos de pagamento, as fraudes em marketplaces e as operacoes financeiras indevidas

por meio de aplicativos.

Essas praticas se inserem no contexto das relagdes de consumo quando o
usudrio, na qualidade de consumidor, utiliza plataformas digitais ou servigos bancarios para
adquirir produtos, contratar servicos ou realizar transagdes financeiras. Nesse cendrio, 0s
fornecedores — inclusive bancos, operadoras de cartdo e plataformas de intermediacdo —

devem assegurar a integridade e a seguranga das operagoes.

O Coédigo de Defesa do Consumidor (Lei n® 8.078/1990), em seu art. 6°, inciso
VI, consagra como direito basico do consumidor a efetiva prevengdo e reparacao de danos
patrimoniais e morais. Ja o art. 14 estabelece a responsabilidade objetiva do fornecedor,
que responde pelos danos causados por defeitos relativos a prestacdo dos servigos,
independentemente de culpa. Assim, mesmo que o golpe seja praticado por terceiro,
subsiste o dever de reparagdo se houver falha no dever de seguranga ou omissdo na

vigilancia tecnoldgica.

A vulnerabilidade informacional e técnica do consumidor no ambiente digital
amplia a incidéncia do principio da boa-fé objetiva, que impde aos fornecedores deveres
anexos de lealdade, cuidado e transparéncia. Conforme destaca Sérgio Cavalieri Filho
(2022), a responsabilidade civil moderna deve ser compreendida como instrumento de

tutela da confianca, especialmente nas relagdes assimétricas de consumo.
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3 FUNDAMENTOS DA RESPONSABILIDADE CIVIL NAS RELACOES DE
CONSUMO

A responsabilidade civil tem por finalidade restabelecer o equilibrio juridico e
patrimonial violado por um ato ilicito. No ambito do Direito do Consumidor, ela assume
carater objetivo, dispensando a demonstracao de culpa, bastando a comprovacao do dano
e do nexo causal com o defeito do servigo. Tal modelo decorre da teoria do risco da
atividade, segundo a qual quem aufere lucro com uma atividade deve suportar os riscos

inerentes a ela.

O art. 14 do CDC dispoe que o fornecedor de servigos responde pelos danos
causados ao consumidor por defeitos relativos a prestacdo do servi¢o, excetuando-se
apenas quando provar culpa exclusiva da vitima ou de terceiro. No caso dos golpes virtuais,
os tribunais tém entendido que fraudes eletronicas ndo configuram fortuito externo, mas

fortuito interno, ou seja, risco inerente ao proprio negocio digital.

Nesse sentido, a Stimula n° 479 do STJ consolida que “as instituigdes
financeiras respondem objetivamente pelos danos gerados por fortuito interno relativo a
fraudes e delitos praticados por terceiros no ambito de operagdes bancarias”. Esse
entendimento vem sendo ampliado pela jurisprudéncia para abranger fintechs, plataformas
de pagamento e marketplaces que intermedeiam transagdes comerciais ou armazenam

dados sensiveis dos consumidores.

A doutrina reforca essa posi¢do. Gagliano e Pamplona Filho (2021) afirmam
que a boa-fé objetiva impde aos fornecedores o dever de adotar condutas preventivas,
evitando riscos previsiveis decorrentes da propria atividade digital. O descumprimento
desse dever de seguranga caracteriza falha na prestacao do servigo e enseja a obrigagdo de

indenizar.

Desse modo, a responsabilidade civil nas relacdes de consumo, aplicada aos

golpes virtuais, ndo visa apenas reparar o dano, mas também prevenir novas ocorréncias,
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reforcando o carater pedagogico e protetivo do instituto. A efetividade do sistema juridico,
portanto, depende da consolidacdo de uma cultura de seguranca digital que reconhega a

centralidade do consumidor como sujeito vulneravel e merecedor de tutela integral.

4 RESPONSABILIDADE DAS PLATAFORMAS DIGITAIS E INSTITUICOES
FINANCEIRAS

A consolidagdo das plataformas digitais como intermediadoras de relagdes de
consumo transformou profundamente o comércio e as transagdes financeiras.
Marketplaces, aplicativos de entrega, redes sociais e bancos digitais aproximaram
consumidores e fornecedores, mas também criaram novos espagos de vulnerabilidade
juridica, uma vez que tais ambientes frequentemente sao utilizados por criminosos virtuais

para a pratica de fraudes.

O Marco Civil da Internet (Lei n° 12.965/2014) estabelece, em seu art. 3°, que
a disciplina do uso da rede deve observar os principios da prote¢do da privacidade e da
defesa do consumidor. Ao mesmo tempo, o art. 14 dessa lei impde aos provedores o dever
de manter padrdes de seguranga que protejam os dados pessoais dos usuarios. Assim,
embora as plataformas digitais aleguem ndo possuir responsabilidade direta pelas fraudes
cometidas por terceiros, a omissdo em adotar medidas adequadas de prevengao e controle

constitui falha na prestacao do servigo.

No caso dos marketplaces, por exemplo, hd jurisprudéncia consolidada no
sentido de que tais empresas integram a cadeia de consumo e respondem solidariamente
pelos danos causados, conforme o art. 7°, paragrafo unico, e o art. 25, §1°, do Codigo de
Defesa do Consumidor. O Superior Tribunal de Justiga tem reiteradamente decidido que,
quando a plataforma lucra com a intermediacdo e ndo garante a segurancga da transagao,
incide a responsabilidade objetiva, mesmo que o golpe seja praticado por vendedor ou

comprador cadastrado.
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Além disso, a Lei Geral de Protecao de Dados Pessoais (Lei n° 13.709/2018)
reforga o dever das plataformas de zelar pela integridade e confidencialidade das
informagoes tratadas. A exposicdo de dados sensiveis que viabiliza golpes constitui

violagdo ao dever de seguranca e enseja a reparacao civil, conforme o art. 42 da LGPD.

De modo anélogo, as institui¢des financeiras tém responsabilidade objetiva por
fraudes eletronicas cometidas em seu ambiente digital. A jurisprudéncia tem ampliado a
aplicacdo da sumula 479 do STJ para contemplar as operagdes realizadas por meio de
aplicativos e internet banking, reconhecendo que tais ferramentas fazem parte da préopria

atividade bancéria e, portanto, integram o risco do empreendimento.

A diferenciacdo entre fortuito interno e fortuito externo ¢ decisiva para a
analise. Enquanto o fortuito externo ¢ aquele absolutamente estranho a atividade, o fortuito
interno decorre de falhas previsiveis ou inerentes ao funcionamento do servigo, como
vulnerabilidades tecnologicas, auséncia de dupla autenticagdo ou negligéncia na detecgdo
de transagdes atipicas. Assim, quando o golpe se viabiliza pela falha desses sistemas, a

responsabilidade civil ¢ inequivoca.

Em sintese, tanto as plataformas digitais quanto as instituicdes financeiras
assumem o dever juridico de garantir a seguranga dos ambientes virtuais que exploram
economicamente. A omissdo nesse dever, além de caracterizar falha na prestacao do
servigo, contraria os principios da boa-fé objetiva, da confianca legitima e da fung¢do social

da empresa, que exigem condutas preventivas, transparentes e protetivas do consumidor.

5 PROPOSTAS DE APRIMORAMENTO DA PROTECAO DO CONSUMIDOR NO
AMBIENTE DIGITAL

A crescente incidéncia de golpes virtuais e a dificuldade das vitimas em obter
reparacao integral revelam a necessidade de um aperfeicoamento normativo e institucional

no tratamento do tema. A protecdo do consumidor no ambiente digital ndo pode depender
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apenas da jurisprudéncia, devendo ser fortalecida por politicas publicas especificas e

mecanismos de prevengdo tecnoldgica obrigatoria.

Em primeiro lugar, impde-se o reconhecimento expresso da responsabilidade
solidaria das plataformas digitais na legislacdo consumerista, estendendo o regime de
responsabilidade objetiva as empresas que intermedeiam transacdes eletronicas. Essa
medida traria maior seguranga juridica e garantiria que o 6nus do risco recaisse sobre quem

se beneficia economicamente da atividade.

Além disso, ¢ necessario o aprimoramento dos padrdes de seguranga
cibernética impostos as instituicdes financeiras e plataformas digitais. O Banco Central do
Brasil e a Autoridade Nacional de Protecdo de Dados (ANPD) devem atuar de forma
coordenada, exigindo autenticagdo multifatorial, deteccdo automatica de operacdes
suspeitas e sistemas de alerta em tempo real, de modo a prevenir fraudes antes que causem

danos efetivos.

Outra proposta relevante ¢ a criagdo de um fundo de indenizagdo ou seguro
obrigatdrio destinado a reparacdo de prejuizos decorrentes de fraudes eletronicas. Assim
como ocorre com o Fundo Garantidor de Créditos (FGC) no sistema bancério, tal
instrumento poderia garantir ressarcimento rapido e eficaz as vitimas, reduzindo a

morosidade processual e refor¢cando a confianga nas transacdes digitais.

Do ponto de vista pedagogico, recomenda-se a implementacdo de programas
de educacao digital e financeira, com foco na conscientizagdao sobre seguranga cibernética
e boas praticas no uso de plataformas eletronicas. Essa iniciativa deve ser conjunta entre o
Estado, as empresas e as instituicdes de ensino, cumprindo o dever constitucional de

promogao da educacdo e da protecdo do consumidor (CF, art. 5°, XXXII e art. 170, V).

Por fim, a atuagdo do Poder Judiciario deve ser orientada pelos principios da
vulnerabilidade do consumidor, da prevencao do dano e da boa-fé objetiva, interpretando

a legislacdo a luz da realidade tecnoldgica contemporanea. A jurisprudéncia tem papel
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essencial na consolidagdo de precedentes que afirmem a responsabilidade dos agentes

econdmicos digitais e reforcem a centralidade da vitima na reparagao civil.

A partir dessa constatagdo, propds-se um conjunto de medidas de
aprimoramento da protecdo do consumidor, incluindo o reconhecimento expresso da
responsabilidade solidaria das plataformas digitais na legislagdo consumerista, o
fortalecimento dos mecanismos de seguranca cibernética, a criagdo de um fundo de
indenizagdo para vitimas de fraudes eletronicas e a implementagdo de programas de

educacao digital e financeira, voltados a prevenc¢ao de golpes.

Portanto, a efetiva prote¢do do consumidor no ambiente digital depende de um
modelo sistémico e colaborativo, que una legislagdo, tecnologia, educacao e jurisdicao.
Somente com essa abordagem integrada serd possivel reduzir a impunidade, restaurar a
confianga nas transacdes virtuais e garantir a concretizagdo do direito fundamental a

seguranca nas relagdes de consumo digitais.

5.1 SEGURANCA DE DADOS PROFISSIONAIS NA ERA DIGITAL: O GOLPE
DO FALSO ADVOGADO

A sofisticagdo crescente das fraudes virtuais tem permitido o surgimento de
novas modalidades de golpes que exploram a credibilidade das profissdes juridicas e a
fragilidade da seguranca digital das plataformas. Entre essas praticas, destaca-se o golpe
do falso advogado, no qual criminosos se passam por profissionais registrados na Ordem
dos Advogados do Brasil (OAB) para obter vantagem ilicita junto a consumidores

vulneraveis.

Nessa modalidade, os golpistas utilizam indevidamente nomes, fotografias,
nimeros de inscri¢cdo e dados reais de advogados, muitas vezes obtidos em vazamentos de
dados ou por meio de consultas abertas a cadastros publicos, como o sistema de pesquisa

da OAB ou de Sistemas de Processos Eletronicos adotados pelos tribunais.
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As vitimas, convencidas da autenticidade das informacgdes, sdo induzidas a
realizar transferéncias bancarias via PIX ou pagamentos de supostas taxas processuais,

acreditando tratar-se de tratativas legitimas relacionadas a processos judiciais.

A responsabilidade das plataformas digitais e das institui¢des financeiras ¢
inequivoca nesses casos, uma vez que tais agentes integram a cadeia de fornecimento do
servigo e possuem os meios tecnologicos necessarios para prevenir e detectar esse tipo de
fraude. A negligéncia em adotar protocolos de seguranca mais rigorosos configura falha na

prestacdo do servico, ensejando a obrigacao de reparar os danos sofridos pelas vitimas.

Para reduzir a incidéncia desse tipo de golpe e fortalecer a seguranga juridica

no ambiente digital, propdem-se as seguintes medidas preventivas e institucionais:

Implementagdo de protocolos de autenticagdo reforcada (biometria facial e
dupla verificagdo) para abertura de contas ou perfis que contenham referéncias a profissoes

regulamentadas;

Bloqueio preventivo e imediato de perfis suspeitos em plataformas de
mensagens, redes sociais e aplicativos de pagamento que utilizem indevidamente o nome

de profissionais do Direito;

Criminalizagdo especifica do uso indevido de identidade profissional para fins

fraudulentos, a ser incorporada ao Codigo Penal ou a legislacao de crimes cibernéticos;

Programas de capacitacdo digital promovidos pela OAB, voltados a
conscientizacdo dos advogados sobre protecdo de dados pessoais e prevencdao de

vazamentos de informacoes sensiveis;

Campanhas publicas da OAB, em parceria com o Poder Judiciario, alertando a
sociedade sobre os riscos do golpe e os canais oficiais de verificacdo de identidade

profissional.
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Essas medidas t€ém por finalidade fortalecer a confianga nas relagdes juridicas
estabelecidas em ambiente digital, reduzir os prejuizos financeiros e morais das vitimas e
assegurar o cumprimento dos deveres de seguranca e boa-fé objetiva por parte das

plataformas e instituigdes financeiras.

Assim, o golpe do falso advogado ndo deve ser tratado apenas como uma
questao penal ou de seguranca da informac¢do, mas como um problema estrutural de
protecao do consumidor e da propria advocacia, cuja prevengdo requer a integracao entre

tecnologia, legislagdo e ética profissional.

6 CONSIDERACOES FINAIS

A andlise desenvolvida ao longo deste artigo permitiu constatar que os golpes
virtuais representam uma das maiores ameagas contemporaneas as relagdes de consumo no
ambiente digital. A expansdo de plataformas eletronicas e o aumento das operacdes
financeiras virtuais criaram um cendrio em que a vulnerabilidade do consumidor ¢
potencializada por fatores técnicos, informacionais e comportamentais. Nesse contexto, a
protecdo da vitima-consumidor exige uma interpretacdo evolutiva e protetiva da
responsabilidade civil, a luz dos principios constitucionais da dignidade da pessoa humana

e da boa-fé objetiva.

Demonstrou-se que a responsabilidade das instituicdes financeiras e
plataformas digitais ¢ objetiva, conforme o art. 14 do Codigo de Defesa do Consumidor,
sendo desnecessaria a comprovagao de culpa quando hé falha na prestacdo do servigo. Os
precedentes do Superior Tribunal de Justica, especialmente a Simula n°® 479, consolidam
o entendimento de que fraudes eletronicas constituem fortuito interno — risco inerente a

propria atividade —, o que atrai o dever de indenizar.

Da mesma forma, a analise normativa revelou que o Marco Civil da Internet e

a Lei Geral de Protecdo de Dados Pessoais (LGPD) impdem deveres especificos de
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seguran¢a, transparéncia e protecdo da privacidade, cuja inobservancia gera
responsabilidade civil. As plataformas digitais, ao intermediar relagdes de consumo e
auferir lucros a partir dessa atividade, integram a cadeia de fornecimento e devem

responder solidariamente pelos danos causados.

Conclui-se, portanto, que a efetividade da tutela do consumidor no ambiente
virtual depende da integracdo entre legislacdo, tecnologia, politicas publicas e
jurisprudéncia. O enfrentamento dos golpes virtuais ndo deve recair apenas sobre a vitima,
mas sobre todos os agentes que se beneficiam da atividade econémica digital. Somente
com uma abordagem sist€mica e protetiva serd possivel assegurar o equilibrio das relagdes
de consumo e a concretizagao do direito fundamental a seguranca e a confianga no espago

digital.
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